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Si sospecha que lo tienen intervenido ó tiene fugas de información,  debe de ser muy cauteloso y seguir 
las siguientes recomendaciones: 
 
 
• No pierda la calma. 
• Contacte a un especialista en barridos electrónicos “TSCM”. 
• Los especialista en TSCM usan equipo profesional tenga cuidado con los charlatanes. 
• Si nota al especialista TSCM muy entusiastas dude de sus servicios. 
• No trate de buscar los dispositivos por su cuenta. 
• No compre equipos para la detección ya que la mayoría no cumple con los requerimientos necesarios. 
• No contacte a los especialistas desde sus teléfonos, use uno fuera de su oficina, auto o casa. 
• No los contacte por internet ni por correo electrónico. 
• Pida una cita sin especificar la activad, solo mencione que para asesoría en cuestiones de seguridad. 
• Cuando  visite  a los especialistas y concierten la cita del barrido, programe el servicio en horas normales de 

oficina con  la cubierta apropiada o  inmediatamente después de  la hora  laboral cuando  se encuentre vacio el 
sitio. 

• No hablar del tema en la oficina, en el auto o en el domicilio. 
• No comentar con nadie del barrido de pretende realizar. 
• Antes de que los técnicos lo visiten ponga música ambiental en el sitio. 
• Si cuenta con cortinas en el sitio ciérrelas para mayor discreción. 
• Cuando lleguen los técnicos no hablen del servicio que se está realizando, en dado caso pregunte por escrito. 
• No pida el reporte del barrido por correo electrónico, exíjalo impreso. 
• Procure proteger sus comunicaciones con encripción. 
• En caso de detectar un elemento espía, no los elimine y úselos para desinformar a sus enemigos y así lograr 

evidenciarlos. 
• Infórmese del tema de barridos electrónicos “TSCM” en www.tscm.com. 

• El tiempo aproximado que debe tomar un barrido electrónico inicial es como mínimo de 2 hrs dependiendo. 
• Los especialista deberán contar con mínimo un detector de espectros y un detecto de empalmes por ejemplo 

los equipos Orion y Oscor por nombrar algunos. 
• Las líneas telefónicas que se analicen pueden tener desvíos desde la central, por esto nunca use este medio 

para transmitir información sensible solo que este medio se encuentren encriptado. 
• En Alemania se calculan perdidas de orden de los 20 mil millones de euros como consecuencia del espionaje 

industrial. Fuente http://www.proceso.com.mx/getfileex.php?nta=55549. 

• Contacte a un especialista en Seguridad de la Información para que lo asesore. 


